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ASSIST Siber Guvenlik Sozlugu

TEHDITLER - Zararh Yazihmlar

° Virus - Bilgisayara bulasarak dosyalara zarar veren ve kendini kopyalayan zararli yazilim.
Solucan - Ag tzerinden otomatik olarak yayilan, kendini cogaltan zararli yazilim tir.
Truva At1 - Yararli gérinip arka planda zararli islemler yapan gizli yazilim.
Ransomware - Dosyalari sifreleyip fidye talep eden zararh yazilim. Fidye yazilimi.
Spyware - Kullanici bilgilerini gizlice toplayan casus yazilim.

Adware - istenmeyen reklamlar gdsteren ve tarayiciyl yavaslatan yazilim.

Rootkit - Sisteme gizlice yerlesip tam kontrol saglayan tehlikeli yazilim.

Keylogger - Klavyede basilan tuslar kaydeden casus yazilim.

Botnet - Hackerlarin uzaktan kontrol ettigi virtisli bilgisayarlar agu.

Malware - zararli yazihm. Viriis, solucan, truva ati gibi tehditlerin genel adi.
Zero-Day - Henlz yamasi olmayan, yeni kesfedilmis glvenlik acig!.

Exploit - Guvenlik aciklarindan yararlanan saldiri kodu veya teknigi.

Backdoor - Sisteme gizli giris saglayan arka kapi erisimi.

RAT - Uzaktan erisim truva ati. Bilgisayarin uzaktan kontroliini saglar.
Cryptojacking - Baskalarinin bilgisayarini kripto para madenciligi icin kullanan saldiri.
Scareware - Sahte glvenlik uyarilariyla kullaniciyr korkutup para isteyen yazilim.
Logic Bomb - Belirli kosullar olustugunda aktiflesen zararl kod.

Fileless Malware - Dosya birakmadan bellekte calisan tespit edilmesi zor zararl.

Dropper - Sisteme baska zararli yazilimlari indirip ytkleyen program.
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@ Wiper - Verileri kalici olarak silen, kurtarilamaz hale getiren zararl yazilim.

SALDIRILAR - Siber Saldin Teknikleri

@ Phishing - Sahte e-posta veya sitelerle kisisel bilgi calma saldirisi. Oltalama.
Smishing - SMS yoluyla yapilan oltalama saldirisi.

Vishing - Telefon aramasiyla yapilan sesli oltalama saldirisi.

Spear Phishing - Belirli kisi veya kurumu hedef alan 6zellestirilmis oltalama.
Whaling - Ust diizey yéneticileri hedef alan oltalama saldirisi.

DDoS - Cok sayida kaynaktan yapilan hizmet engelleme saldirisi.

DoS - Sistemi asiri yukleyerek hizmet disi birakan saldiri.
Man-in-the-Middle - iki taraf arasindaki iletisimi gizlice dinleyen saldiri. Ortadaki
adam.

SQL Injection - Veritabanina zararli SQL kodlari enjekte eden saldiri.

XSS - Web sitelerine zararli kod yerlestiren capraz site saldirisi.

Brute Force -Tum olasi sifre kombinasyonlarini deneyen kaba kuvvet saldirisi.
Dictionary Attack - Yaygin sifreleri listeden deneyen sézlik saldirisi.
Credential Stuffing - Calinan kimlik bilgilerini farkli sitelerde deneyen saldiri.
Session Hijacking - Aktif oturumu ele gegirerek yetkisiz erisim saglama.
DNS Spoofing - DNS kayitlarini degistirerek sahte sitelere yénlendirme.

ARP Spoofing - Yerel agda trafigi yonlendirmek icin ARP tablolarini manipiile etme.

Pharming - DNS manipilasyonuyla kullanicilari sahte sitelere yénlendirme.
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@ Social Engineering - insan psikolojisini kullanarak bilgi elde etme. Sosyal mihendislik.
@ Baiting - Ucretsiz bir sey vaadiyle kurbani tuzaga distrme saldirisi.

@ Pretexting - Sahte senaryo olusturarak giiven kazanip bilgi alma teknigi.

KORUMA - Giivenlik Onlemleri

@ Antivirus - Zararli yazilimlan tespit edip temizleyen giivenlik programi.
Firewall - Ag trafigini kontrol eden giivenlik duvart.

2FA - iki faktorl(i kimlik dogrulama. Ekstra glivenlik katmani.

MFA - Cok faktérli kimlik dogrulama. Birden fazla dogrulama yéntemi.
Sifreleme - Verileri okunamaz hale getiren koruma yéntemi. Encryption.
SSL/TLS - internet trafigini sifreleyen giivenli baglanti protokolii.
HTTPS - Guvenli web baglantisi. Sifreli HTTP protokoldi.

VPN - internet trafigini sifreleyip gizleyen sanal 6zel ag.

Yedekleme - Verilerin kopyasini alma. Veri kaybina karsi koruma. Backup.
Guncelleme - Yazilimlarin glincel tutulmasi. Glvenlik aciklarini kapatir.
Parola Yoneticisi - Sifreleri giivenle saklayan ve ydneten uygulama.
Sandbox - Siupheli dosyalar glivenli ortamda test eden izole alan.

IDS - Supheli aktiviteleri tespit eden saldir tespit sistemi.

IPS - saldinlari tespit edip engelleyen saldiri dnleme sistemi.

WAF - Web uygulamalarini koruyan web uygulama giivenlik duvari.
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e Endpoint Security - Bilgisayar ve cihazlari koruyan uc nokta givenligi.
Q Zero Trust - Hicbir seye glivenme, her seyi dogrula glvenlik yaklasimi.
@ Yama - Yazilim hatalarini ve aciklarini dizelten giincelleme. Patch.

@ Beyaz Liste - Yalnizca izin verilen uygulamalarin calismasina izin verme.

@ Kara Liste - Bilinen zararli sitelerin veya yazilimlarin engellenmesi.

ARACLAR - Teknoloji ve Altyapi

IP Adresi - internetteki cihazlarin benzersiz kimlik numarasi.

MAC Adresi - A§ kartinin benzersiz fiziksel adresi.

DNS - Alan adlarini IP adreslerine ceviren sistem.

Router - Ag trafigini yénlendiren cihaz. Yonlendirici.

Proxy - internet trafigini yénlendiren araci sunucu.

Port - Agiletisiminde kullanilan sanal baglanti noktasi.

Protokol - Cihazlar arasi iletisim kurallari. HTTP, FTP, TCP gibi.

Cookie - Web sitelerinin tarayicida sakladidi kiiciik veri dosyalart.

Cache - Hizli erisim icin gecici olarak saklanan veriler. Onbellek.

Token - Kimlik dogrulama icin kullanilan dijital anahtar.

Hash - Veriden iretilen benzersiz sabit uzunlukta deger. Ozet.

APl - Yazilimlarin birbiriyle iletisim kurmasini saglayan arayiz.

Bulut - internet izerinden erisilen uzak sunucu hizmetleri. Cloud.
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Metadata - Veri hakkinda bilgi veren st veri. Dosya bilgileri gibi.

Bandwidth - Ag baglantisinin veri tasima kapasitesi. Bant genisligi.

Latency - Veriiletimindeki gecikme suresi.

Ping - Ag baglantisini test eden komut.

Traceroute - Veri paketinin izledigi yolu gdsteren arac.

Tor - Anonim internet gezintisi saglayan ag.

Dark Web - Ozel yazilmlarla erisilen gizli internet alani.

0000000

KAVRAMLAR - Temel Bilgiler

Siber Guvenlik - Dijital sistemleri ve verileri koruma bilimi.

Veri Ihlali - Yetkisiz kisilerin hassas verilere erismesi. Data breach.

Kimlik Hirsizligi - Baskasinin kimlik bilgilerini calip kullanma.

Spam - istenmeyen toplu e-posta veya mesaijlar.

CAPTCHA -insan ve bot ayirt eden dogrulama testi.

Gizlilik - Kisisel bilgilerin korunmasi. Privacy.

Anonim - Kimligi gizli, takip edilemeyen. Anonymous.

Acik Kaynak - Kaynak kodu herkese acik olan yazilim. Open source.
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Penetrasyon Testi - Sistemin giivenligini test eden simiile saldiri. Pentest.

Zafiyet - Sistemdeki glivenlik acigi veya zayiflik. Vulnerability.

Risk - Olasi tehdit ve zararin degerlendirilmesi.
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Compliance - Givenlik standartlarina ve yasalara uyumluluk.

GDPR - Avrupa Birligi genel veri koruma yénetmeligi.

KVKK - Kisisel Verilerin Korunmasi Kanunu. Tlrkiye'nin veri koruma yasasi.
Siber Saldiri1 - Dijital sistemlere yapilan kasitli zarar verme girigimi.
Hacker - Bilgisayar sistemlerine sizan kisi. Etik veya kot niyetli olabilir.
White Hat - Etik hacker. izinli giivenlik testi yapan uzman.

Black Hat - Kéti niyetli hacker. Yasadisi sizma yapan kisi.

Bug Bounty - Guvenlik acigi bulan kisilere 6dul veren program.

Dijital Ayak izi - internette birakilan izler ve veriler.
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Bu yayinin Uretilmesi icin Avrupa Komisyonu'nun destegi, yalnizca yazarlarin goruslerini yansitan iceriklerin
onaylandigi anlamina gelmez ve Komisyon, burada yer alan bilgilerin herhangi bir sekilde kullaniimasindan
sorumlu tutulamaz.



